
 
立即發佈：2023 年 1 月 10 日  凱西．霍楚爾州長 

 
 

霍楚爾州長宣佈擴大紐約州的網路安全計劃主要投資  

   
主要投資將會利用 2023 財年的 6,190 萬美元歷史性預算投資，擴大地方政府的網路保護  

   
紐約州國土安全與緊急服務署將會成立首個工業控制系統專門評估小組  

   
團隊將致力於保護關鍵基礎設施和製造系統，免受意圖破壞服務和企業的網路威脅和攻

擊之害  

    
   
凱西．霍楚爾州長今天在「2023 年州情諮文 (2023 State of the State)」中公佈 3,520 萬

美元的新資金，用於支援全州各地的網路安全加強措施，包括將共用服務擴展到地方政

府，以幫助識別可能會被不法分子利用的安全漏洞。州長最近簽署領先全國的立法，以保

護紐約州的能源電網免受網路威脅之害，因此，紐約州國土安全與緊急服務署 (State 

Division of Homeland Security and Emergency Services, DHSES) 將會成立首個工業控

制系統專門評估小組，以幫助保護全州的關鍵基礎設施和製造系統，提高系統抵禦網路攻

擊的能力。  

   
「網路攻擊的頻率、規模和影響都已擴大，但我們將會繼續採取大膽措施，以保護紐約州

的關鍵基礎設施。」霍楚爾州長表示。「工業控制系統評估團隊，加上創紀錄的投資，

將能支援實施物理安全和網路安全評估專案，幫助設施改善網路安全保障，讓帝國州變得

更加安全、更有保障。」  

   
霍楚爾州長在「2023 財年預算案 (FY 2023 Budget)」中提供了歷史性的 6,190 萬美元網

路安全投資，本次 3,520 萬美元的增長即以此作為基礎。紐約州在金融、能源、交通、

醫療保健、半導體和其他關鍵領域佔據領導地位，令其成為網路攻擊和其他網路威脅的目

標，攻擊的頻率、規模和影響也在持續擴大。在 2021 年，全國以資料和系統作為要挾手

段的駭客勒索軟體攻擊事件增加了 13%，而自 2017 年以來，全國共有 3,600 多個州、

地方和部落政府受到攻擊。  

    
紐約州國土安全與緊急服務署反恐辦公室將會成立工業控制系統 (Industrial Control 

Systems, ICS) 評估小組，以提高保護措施，令居民免受網路攻擊之害。評估團隊將與機

構的物理安全和網路安全評估專案合作，幫助能源、運輸、製造和其他關鍵基礎設施系統

改善整體安全態勢，提高工業控制系統抵禦網路攻擊的能力。  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fnews%2Fgovernor-hochul-signs-nation-leading-legislation-protect-energy-grid-cyber-threats&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7C5e96fbc2522843e51fa608daf34af560%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638089800514233918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=a9hJVAx6%2BdHyKE63Ndn29d2%2B%2BQLJT9aS6MyC7sBls7c%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fnews%2Fgovernor-hochul-announces-fy-2023-budget-investments-create-safer-and-more-just-new-york-state&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7C5e96fbc2522843e51fa608daf34af560%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638089800514233918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=8bHWb6m2yXBJ2qGuGgobWKcb6G8hCsHY%2BI2qS3q7Was%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fnews%2Fgovernor-hochul-announces-fy-2023-budget-investments-create-safer-and-more-just-new-york-state&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7C5e96fbc2522843e51fa608daf34af560%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638089800514233918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=8bHWb6m2yXBJ2qGuGgobWKcb6G8hCsHY%2BI2qS3q7Was%3D&reserved=0


   
紐約州網路長科林．亞恆 (Colin Ahern) 表示，「面向數位基礎設施的威脅不斷演變，日

趨複雜，因此我們現在更加需要投入資源，以保護紐約民眾免受網路威脅之害。霍楚爾州

長的持續領導工作將能提供幫助，確保紐約州的關鍵基礎設施提高抵禦相關威脅的能

力。」  

   
紐約州資訊長安傑羅．『托尼』．里迪克 (Angelo 'Tony' Riddick) 表示，「我們去年成

立了聯合安全行動中心 (Joint Security Operations Center, JSOC)，並實施有效的端點檢

測技術，以提高安全意識和加強行動，由霍楚爾州長推動的這些網路安全歷史性投資將能

以此作為基礎，也符合紐約州的總體工作方式，即由州府和地方政府共同應對挑戰。作為

負責保護全州系統免受入侵或攻擊的州府機構，我們知道威脅確實存在，也感謝霍楚爾州

長今年能夠再次優先考慮加強網路安全，以便我們更好地保護資產和所有紐約民眾。」  

   
紐約州國土安全與緊急服務署署長傑基．布雷 (Jackie Bray) 表示，「在霍楚爾州長的領

導下，紐約州已經加強網路防禦能力，並將在 2023 年繼續利用這些歷史性投資。與以往

任何時候相比，我們現在更加需要提高關鍵基礎設施的防禦能力。紐約州國土安全與緊急

服務署期待與關鍵基礎設施運營商建立夥伴關係，以加強未來的網路安全，盡量避免服務

中斷問題。」  

     
擬議資金將以霍楚爾州長成立的首個紐約州聯合安全行動中心 (New York State Joint 

Security Operations Center, JSOC) 作為基礎，以支援在 2024 財年及以後向郡和地方政

府提供網路安全服務。這些共用服務有助各郡和地方政府評估和處理網路防禦漏洞。共用

服務完善了紐約州建立網路威脅共同願景的長期工作，參與工作的機構包括：聯邦、州、

市和郡政府的網路安全團隊；公共和私人持有的關鍵基礎設施；以及國土安全與緊急服務

署、資訊技術服務辦公室 (Office of Information Technology Services) 和紐約州警察局 

(New York State Police) 等州府機構。  

   
###  
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